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А ВТО М АТИ ЗАЦ ИЯ ПРОЦЕССА Ф ОРМ ИРОВАНИЯ ПЛАТЕЖ НОЙ 
М АТРИЦЫ
Н еобходимость автоматизации процесса формирования платежной мат­
рицы  в игре защ ита-нападение обусловлена двумя основными причинами. Во- 
первых, при работе с больш ими выборками из базы данных ІСАТ объем ин­
формации, которую  необходимо обрабатывать, слишком велик. Во-вторых, ис­
пользуемый в работе подход с назначением предпочтительности требует мно­
гократного пересчета и минимизации самой платежной матрицы, и для получе­
ния конечного результата требуется выполнить большой объем вычислений.
П роцесс автоматизации подразумевает создание алгоритмов для выпол­
нения каждого этапа работы. Целью настоящей статьи является обзор исполь­
зуемы х методов.
1 .Создание словаря ключевых слов
П роцесс декомпозиции базы данных ІСАТ может продолжаться до тех 
пор, пока остается возможность принимать решение о предпочтительности того 
или иного варианта. В дальнейш ем вероятность выбора варианта атаки можно 
оценить, предложив вместо сокращения подмножества на очередном шаге де­
композиции выявлять только относительные частоты повторения намечаемых 
ключей. П од намечаемыми ключами здесь понимаются не основные атрибуты 
базы данны х ІСАТ, а дополнительные данные, которые можно извлечь из поля 
D escription. Содерж ание поля Description можно считать формализованным, по­
скольку выдерживается, во-первых, морфологическая структура излагаемой 
информации, во-вторых, используются одни и те же термины для описания од­
них и тех же объектов и событий.
Задача поиска ключевых слов основана на механизме индексирования, 
используемом в глобальной сети Интернет. Этот подход можно считать полно­
стью  униф ицированным, поскольку в современном Интернете единственным 
способом поиска информации является использование поисковых машин, кото­
рые, в свою очередь, занимаю тся индексированием всего множества информа­
ционных источников сети. Н еобходимо отметить, что метод индексирования 
очень хорош о подходит для задачи поиска ключевых слов в описательной части 
базы данных ІСАТ. Нужно лиш ь определиться, какой разновидностью  алго­
ритма индексирования воспользоваться. Данный вопрос может являться пред­
метом отдельной научной работы, поскольку необходимо не только изучить 
сущ ествую щ ие способы индексирования, но и предложить методику выбора 
оптимального из них, опираясь на определенный набор критериев. Такая задача 
выходит за рамки настоящ ей работы, однако основные моменты все же отме­
тим.
Больш инство специализированных систем индексирования основаны  на 
каких-либо разновидностях семантического анализа. Сущ ествую т целые про­
граммные комплексы, реш аю щ ие задачи распознавания текста и разложения 
его на морфологические составляющ ие. Для индексирования web документов в 
Интернете, как правило, столь серьезные алгоритмы не нужны. Для поиска 
ключевых слов, по которым обычно осуществляется поиск информации, доста­
точно выбрать наиболее часто встречающиеся слова и словосочетания, по­
скольку на основании частоты, с которой встречаю тся в тексте те или иные 
группы слов и выражений, можно судить о тематике ресурса в целом. Для на­
шей задачи такой подход является наиболее подходящим, поскольку за счет 
выявления слов и фраз с максимальной частотой повторения в пределах всего 
объема области D escription становится возможным выделить наиболее часто 
повторяющиеся словосочетания и избрать их на роль ключей. А лгоритмы , ре­
шающие такую  задачу^очень просты и работаю т по принципу удаления свя­
зующих частей речи.
В настоящей работе используется алгоритм, автор которого -  Andy 
H oskinson -  является одним из авторов серии книг по И нтернет програм миро­
ванию. Разработка является интеллектуальной собственностью  автора, однако 
она свободно размещ ена на сайте автора w ww .hoskinson.net и доступна к ис­
пользованию. Алгоритм реализован в виде исполняемого скрипта, который, 
получая на входе некоторый объем информации, а также список стоп-слов, вы­
дает на выходе перечень наиболее часто встречающихся словосочетаний и час­
тоту их повторения. В нашей задаче наиболее часто встречаю щ иеся слова пре­
тендую т на роль ключей, поскольку являются унифицированным описанием 
объектов или действий, а следовательно, могут быть интерпретированы вполне 
однозначно.
2 .И спользование ключей
Для разрешения игровой задачи используется платежная матрица, элементы 
которой представляю т собой значение выигрыш а/проигрыш а сторон при выбо­
ре сторонами определенного варианта атаки/защиты. Элемент платежной мат­
рицы представляется в следую щ ем виде:
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гд е  в роли f  и і ,  выступают ключи, сгенерированные на предыдущ ем 
этапе работы. По окончании декомпозиции с использованием основных атри­
бутов базы данных ни нападение, ни защ ита не видят предпочтительны х вари­
антов среди имеющихся. Использование дополнительных клю чевых слов по­
зволяет оценить степень взаимного перекрытия каждой пары “атака-защ ита”, 
на основании сравнения информационных контекстов, присутствую щ их в ха­
рактеристике каждой уязвимости.
Для того чтобы выразить в численном виде степень перекрытия отдельно 
взятой пары вариантов, необходимо подсчитать количество не совпавш их клю ­
чей. П оскольку атакую щ ий игрок всегда является ведущим, подсчет ведется 
относительно него.
Число получивш ихся ключей у разны х описаний может сущ ественно варь­
ироваться, но в наш ем примере оно получилось равным.
Для того чтобы иметь возможность сравнивать ключи, понадобится работа 
с массивами. У читывая, что каждое описание уязвимости в базе данных ІСАТ 
им еет свой глобальный идентификатор, для сравнения каждой пары описаний 
будут создаваться два массива М 1[і][к] и М2Ц][к]. Каждый элемент массива, 
фактически, представляет собой элемент Ък ( і ), где і -  номер описания, а к -  
номер клю ча в описании.
П роизводится непосредственное сравнение получившихся массивов с це­
лью  определения степени перекрытия намеченных ключей. Сравнение произ­
водится относительно ведущего игрока, которым выступает атакующий. Н еоб­
ходимо отметить, что обычное попарное сравнение ключей здесь неприменимо, 
поскольку позиция одних и тех же ключей может варьироваться в зависимости 
от конкретного описания.
И спользование клю чевых слов из описательного поля Description позволя­
ет получить информационный контекст действия уязвимости, а изучение пере­
крытия клю чевых слов позволит оценить насколько избранный вариант зашиты 
эффективен против определенного варианта атаки. Это вполне конкретное 
сравнение, поскольку сравнивается информация и по механизмам проявления 
уязвимостей, и по подверженным программным компонентам.
